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1. Introducion

O procedemento aberto de contratacién vinculado ao presente documento de condiciéns
técnicas enmarcase no proxecto A Estrada Social e Sostible 2020 (AESS 2020), co cal o Concello
de A Estrada concorreu e resultou seleccionada na primeira convocatoria para a seleccion de
estratexias de Desenvolvemento Urbano Sustentable e Integrado cofinanciadas mediante o
Programa Operativo FEDER de Crecemento Sustentable 2014-2020 (Orde HAP/2427/2015, do

13 de novembro).

A Estrada Social e Sostible 2020 persegue un desenvolvemento integral da Estrada ao redor de

4 eixos principais:

: as TIC)
Ficier entable e eficiencia ener
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e A Estrada Verde (medio ambiente)
e A Estrada para Todos (atencion a colectivos desfavorecidos)

Dentro do eixo A Estrada Intelixente (promocion das TIC) enmarcase a lifia de actuacién
AESS.0OT2.0E233.LA02 para a “Modernizacion da Administracion a través das TIC”, na que se
enmarca a presente contratacion. Para desefiar as actuaciéns desta lifia estratéxica, e como
parte da planificacién do vector estratéxico A Estrada Intelixente, o concello elaborou un Plan
Director de Sistemas. Na seccidon 4.2 do devandito Plan de Sistemas, apuntase a necesidade de
mellorar as infraestruturas municipais en materia de comunicacidns electrénicas e
procesamento de datos. Nestas melloras a disposicion dun elemento xestor de largo de banda
asi coma un CPD axeitadamente dimensionados e redundado xogan un papel fundamental a
nivel de xestién de servizos nun marco de cumprimento de parametros operativos de
seguridade e calidade de servizo. Iso cobra especial relevancia nun contexto onde conflien
servizos telematicos ao cidadan, ferramentas de produtividade internas e servizos de
comunicaciéns entre sedes e diferentes inmobles municipais ademais de novos sistemas de
Smart Village que confliden nunhas necesidades crecentes, non sé de conectividade en termos
de largura de banda senén tamén en termos de xestion de fluxos de trafico e procesamento de

informacion.

Neste sentido, a existencia de infraestruturas municipais propias como un CPD ou unha rede
gue interconecta as diferentes sedes representa unha oportunidade, pero tamén pon de
relevancia a necesidade de actualizar a devandita infraestrutura se se queren afrontar con éxito
os diferentes retos que se expofien no seo da iniciativa A Estrada Social e Sostible 2020,
mellorando a eficiencia operativa da administracién e expondo novos servizos de valor

engadido.

2. Division por lotes

Debido a diferente natureza das subministraciéns incluidas na presente contratacién, dividiuse

a mesma nos seguintes lotes atendendo a sua tipoloxia:

e Lote 1: Subministracién, instalacion e posta en servizo dun xestor de largo de banda.
o Orzamento: 70.000 euros sen IVA, 14.700 euros de IVA e un total de 84.700

euros son IVA.

ion e posta en servizo da renc
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o Orzamento: 107.000 euros sen IVA, 22.470 euros de IVA e un total de 129.470

euros son IVA.

Debido a afeccidon que tefien ambas subministracions 4 rede de comunicacions electrénicas do
Concello de A Estrada, a coordinacion dos traballos correspondera ao Departamento de
Informatica do Concello de A Estrada, polo que os plans de traballo de cada lote validaranse

previamente polo antedito departamento coas modificacidns que este considere precisas.

As seccions do presente documento que non se circunscriban explicitamente a un dos lotes

(apartados 3 e 4 respectivamente) entenderanse de aplicacion para ambos.

|
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3. Lote 1: Subministracion, instalacion e posta en servizo dun

xestor de largo de banda

3.1. Obxecto e alcance

O obxecto deste lote sera a subministracidn, instalacion e posta en servizo dun equipo que
cumpra as funcidns de xestién do largo de banda da rede de comunicacidns electrénicas do

Concello de A Estrada.

O devandito equipamento serd instalado no CPD que ten o consistorio na ruda Benito Vigo 94,
Planta Baixa do Edificio de Usos Multiples da Estrada, garantindo en todo momento a
compatibilidade dos elementos propostos (equipamento, software e elementos asociados

como funxibles) coa infraestrutura preexistente nas anteditas dependencias municipais.

O alcance da licitacion comprenderd, ademais da subministracion do equipamento, a revision
da infraestrutura existente a efectos dos traballos a realizar, a correcta instalaciéon dos novos
equipos, conexionado aos equipos xa existentes, a sla posta a punto, configuracidn e protocolo
de probas de servizo in situ. Todo o proceso sera coordinado e supervisado polo Departamento
de Informatica do Concello de A Estrada. Incluiranse igualmente todos os elementos software,

cableado e, en xeral, todo aquilo necesario para o pleno funcionamento da solucién proposta.

Serd indispensable que as propostas inclian o software necesario para poder realizar as
labores propias da operacion do equipo correspondente, coma pode ser a monitoraxe ou a

xestion do trafico.

3.2. Condicions xerais

As tarefas e traballos a realizar pola empresa adxudicataria, salvo necesidade imperiosa, non
interferiran nos servizos prestados polo Concello de A Estrada. Naqueles casos nos que non
sexa posible evitar dita afeccidn, os traballos seran planificados co Departamento de

Informdatica do Concello de A Estrada.

A instalacién e configuracidn dos equipos realizarase por persoal certificado polo fabricante.

Lo
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3.3. Caracteristicas técnicas xerais

A proposta que se demanda busca a adecuacién da actual infraestrutura para garantir unha
axeitada xestion do trafico de rede que manexa a infraestrutura de comunicaciéns electrénicas

do Concello de A Estrada baixo uns termos adecuados de calidade de servizo e seguridade.

O concello conta actualmente cun hardware de xestion intelixente de redes (NETENFORCER AC-
502) con capacidade actual para a xestion de largo de banda de 200MB full duplex. En base aos
estudos realizados no marco das necesidades de servizos que se desenvolveran no marco de
AESS 2020 (administracion electrénica, servizos ao cidadan, sistemas internos de
produtividade, novos sistemas TIC de optimizacién da xestion de infraestruturas municipais...)
existe unha crecente demanda de largo de banda e definicién de servizos. Isto fai necesario o
cambio do equipo existente por unha solucidn que permita a xestion dun maior volume de

trafico de forma eficiente.

O novo hardware debe optimizar o uso da internet, facilitando o fluxo de informacion de
aplicaciéns corporativas do concello, asi como a mellora das ligazons WAN, dando prioridade a
distintas aplicacidns e permitindo o control e monitorizacion da rede a vez que se prové unha

capa de seguridade e xestion das devanditas redes.
En concreto, as solucidns propostas deben cumprir cos seguintes requisitos minimos:

e largo de banda con licenza de xestién de polo menos 1 Gbps Full Duplex (2 Gbps de

throughput).
e Escalabilidade da solucién mediante actualizacions de software ata 4Gbps de

throughput.
e Servizo de proteccidn en tempo real ante ataques de rede: denegacién de servizo

(DDoS), SPAM e similares.
e Porto de xestién independente que se pode securizar tras unha DMZ.
e Control do nimero de conexidns simultdneas por servizo e do numero de novos

intentos de conexion simultaneos que o equipo soporta.

Bypass pasivo e externo.

Capacidade de xestionar polo menos 4 ligazdns fisicas (8 interfaces) en cobre.
Capacidade de soportar alta dispofiibilidade, activo-activo ou outras configuraciéns.
Posibilidade de integrar valores engadidos no mesmo equipo como balanceo de trafico,

deteccién de anomalias e DDoS, asi como a posibilidade de dar portais delegados

personalizables por departamento ou unidade de negocio.

....... acio a produtos de terceiros.
e de X nos 6.000.000 de fluxos.
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Tres niveles de clasificacion na creacion das politicas.
Xestidon dindmica sobre accidns, posibilidade de monitorizar lifas externas mediante

traps SNMP v3 e facer accions dindmicas sobre as lifias.
Debe dispofier dun porto de consola (RJ45)
Posibilidade de integracidon con sistemas de autenticacion de usuarios (AD, LDAP,

Radius....) mediante licenza.
Capacidade para a creacién de alertas en tempo real sobre estado da rede.
O rendemento do equipo non se degradara en funcién do numero de fluxos que

atravesan o equipo. E dicir, se o througput do equipo é de 1 giga, debe poder xestionar
devandito througput ou outro superior, independentemente do numero de fluxos
sempre que estes mantéifanse dentro da capacidade de xestién minima mencionada

(3.500.000 de fluxos).
Interface grafica que permita, dunha forma sinxela e axil, a configuraciéon e a vista

detallada da xestidn do trafico.
Clasificacion de trafico por VLAN e por direccién IP. Ambas as clasificaciéons débense

permitir facer nunha mesma regra.
Capacidade de clasificar trafico en funcién da hora do dia.
Capacidade de varios niveis de QoS, en funcién do tipo de trafico: Drop Precedent,

Assure Forwarding, Expedited Forwarding.

Capacidade de clasificar trafico en VLANs (soporte do protocolo 802.1q).

Clasificacidn polo campo TOS dos paquetes IP e MPLS.

Capacidade de clasificacion e xestion de trafico http por url, extensién de arquivo ou

content type.

Clasificacion de trafico SMTP por dominio.

Clasificacidn de trafico FTP por comandos e por nome de ficheiro.

Soporte avanzado de aplicaciéns P2P.

Polo menos deberanse soportar os seguintes protocolos P2P: KaZaa (V1 & V2) included

Upload Vs Download, Grokster, iMesh, Poisned, Diet Kaza, eDonkey, emule, xMule,
Gnutella included Upload Vs Download, Ares, Shareaza, Morpheus, Gnucleus, XoloX,
LimeWire, FreeWire, Bearshare, Acquisition, Nova, Phex, Gtk-Gnutella, Swapper.NET,
Warez, BitTorrent, WinMX, Direct connect, DC++, BCDC++, OverNet, MP2P, Motilino,
Blubster, Piolet, RockitNet, Winny 1&2, Hotline, Manolito, Piolet, Blubster, Jabber,

Madster-Aimster, SoulSeek, EarthStation5 Included SSL download support, Filetopia ...
Xestién de largo de banda independente en cada sentido da comunicacién: Upstream e

Downstream.
Clasificacion de trafico H.323 e de codecs de VolP, asi como SIP ou Skype
Posibilidade de definir Templates de regras de QoS para poder xerar un gran nimero

ma-facil e escalable.

Unién Europea
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e Capacidade para consultar servidores LDAP ou sistemas de provisioning externos para
obter IPs variables que se utilicen na clasificacion do trafico. Posibilidade de clasificar o

trafico de usuarios que cambian o seu IP de forma dindmica.
e Xestion de Quota en tempo e volume por usuario integrandoo cunha plataforma

externa.
e Ferramenta de xestion centralizada:
o Debe permitir monitorizar, polo menos, 4 semanas de informacién en tempo

real.
o Debe permitir monitorizar en tempo real con refresco de ata cada 5 segundos.
o Debe permitir monitorizar, polo menos, 3 anos de informacién en tempo

pasado.
o Definicién de politicas a multiples equipos de forma centralizada.
o Capacidade de xeracién de informes e vista ao detalle para un ou varios

equipos a vez.
o Debe recompilar toda a informacién de traficos que atravesa o equipo de

forma que se poden buscar e xerar historicos daqueles datos que se desexan

durante varios anos.

Capacidade de xerar informes de aplicacidns e usuarios na mesma vista.
Capacidade de saber as conversacions entre multiples usuarios.

Distribucién de politicas a multiples equipos.

Capacidade de xerar alertas en multiples equipos.

Capacidade de xerar informes de forma automatica ou manual de calquera

O 0 0 OO

parametro monitorizado da rede. Estes informes poderanse xerar en diferentes

formatos como: pdf, html, jpg ou csv.
e Posibilidade de incorporar sistemas de provisioning externo que permite delegar a

administracion das politicas de QoS e monitoraxe dun cliente concreto no propio

cliente. Permite implementar politicas de QoS “virtuais” ou delegadas por subscriptor.
e Actualizacion do catdlogo de aplicacions via WEB manualmente de maneira sinxela ou

de forma automatica, programando a actualizacién do catalogo.
e Posibilidade de definir aplicacidns propietarias e xestionar o largo de banda das

mesmas.
e Definicion de alertas en base a determinados umbrais de consumo de trafico por

aplicacion/servizo/usuario reconfigurar a politica de QoS, xerar unha alarma, enviar un

correo electrénico, SMS, etc.
e MIBs propietarias que se poden integrar en sistemas de xestién independentes como

HP OV, BMC PATROL, MRTG e outros.
e Actualizacidn Automatica de protocolos en quente.

Fondo Europeo
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Adicionalmente, todos os equipos propostos deberdn dispofier do preceptivo marcado CE de
dispositivos electrénicos na medida que lle sexa de aplicaciéon para a sua comercializacidon no

seo da Unidn Europea.

O cumprimento de todos os elementos anteriormente citados debera figurar explicitamente na

oferta de servizo de subministracidn, instalacién e posta en servizo.

3.4. Compatibilidade con equipos e sistemas existentes

Actualmente o Concello de A Estrada conta cun CPD con sistemas hardware e software de

xestion consolidados nun entorno virtualizado con VMWare.

A nivel de rede troncal estd interconectada con switches Cisco con funciéns de capa 2 e capa 3
con 802.1Q. A solucion de devasa consta dun Fortinet FG100D para a proteccion e xestion de

accesos ao cluster de servidores en alta dispofiibilidade.

Para a xestidon e administracion da rede de comunicacidons conta coa solucién do fabricante
Allot, en concreto o modelo NETENFORCER AC-502 con 200MB (full duplex) de Largura de

banda para xestion de tréfico.

O equipamento ofertado e incluido na proposta debe de ser compatible coa infraestrutura

existente no CPD no que sera instalado.

No caso de que unha proposta inclia elementos complementarios (cables, conectores,
conversores...etc.) dun fabricante diferente ao do elemento ao que se conectan, débese de
asegurar a compatibilidade con leste. En caso de existir algin problema a este respecto
durante o periodo de garantia, a empresa adxudicataria farase cargo da substitucion dos

devanditos elementos.

A empresa adxudicataria debera de incluir todo o hardware e software necesario, tanto fisico
como léxico para a instalacidon do equipamento dentro do CPD habilitado polo Concello de A

Estrada para tal fin.

3.5. Requisitos xerais

As propostas de subministracién, instalaciéon e posta en servizo presentadas deberan cumprir
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e Coordinacion dos traballos: a direccion do proxecto por parte da empresa
adxudicataria coordinarase co Departamento de Informatica do Concello de A Estrada

facéndose baixo a sua supervision.
A instalacidn fisica e configuracidon do equipamento sera segundo as especificaciéons do

Departamento de Informatica do Concello de A Estrada. Os detalles de cada unha das

configuracidns requiridas acordaranse nas reunions de planificaciéon do proxecto.
e Certificacions: os licitadores deberan acreditar estar en posesién da certificaciéon 1SO

9.001.
e Prazo temporal: o prazo temporal total para a realizacidn dos traballos sera de nove (9)

semanas.
En concreto, a empresa adxudicataria realizara os traballos de subministracion,

instalacion e posta en servizo nun prazo maximo de 5 semanas, realizando
previamente unha planificacién que debera ser acordada co servizo de informatica do
Concello de A Estrada. Na planificacion, fixaranse as consideracidns necesarias a ter en
conta a fin de minimizar o impacto no proceso diario de prestacién de servizos no

Concello da Estrada.
Pasadas as probas de aceptacién do subministro nos termos establecidos na seccion de

“Control de Calidade do presente documento, a empresa adxudicataria dispora de
catro (4) semanas para validar o plan de formacién co Departamento de Informatica do

Concello de A Estrada e impartir a mesma nos termos ofertados.
e Modalidade de execucidn dos traballos: salvo indicacién explicita en sentido contrario,

tanto a instalacién fisica do hardware como de todas as politicas e configuraciéns
asociadas deben de realizarse por técnicos da empresa adxudicataria en horario laboral
do Concello de A Estrada e sempre de forma presencial, non se contemplardn

actuaciéns en remoto.
e Gastos asociados: todos os gastos necesarios como o transporte, seguros, carga e

descarga de materiais, recollida e tratamento de residuos e localizacién final serdn por
conta do adxudicatario.
e Documentacion técnica: elaborarase documentacién sobre a configuracién de toda a

solucién proposta, a cal deberd ser entregada ao Departamento de Informatica do

Concello de A Estrada segundo se indica no presente documento.
e Capacitacidn: incluirase unha proposta de capacitacion presencial nas dependencias

do Concello de A Estrada da solucién proposta para a operacién e mantemento da

mesma. Dita capacitacién deberd cumprir o establecido neste documento ao respecto.
e Subministracidn de equipos: non se admitird a oferta de bens usados ou de segunda
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O cumprimento de todos os elementos anteriormente citados debera figurar explicitamente na

oferta de servizo de subministracidn, instalacién e posta en servizo.

3.6. Capacitacién de usuarios

A continuacién das probas de aceptacién impartirase, como minimo, un curso de capacitacion
cunha duracién minima de 3 xornadas de 8 horas cada unha, para o persoal do Concello de A

Estrada e o persoal técnico de apoio adicional que o devandito organismo indique.

Nestes cursos, ademais dos conceptos basicos sobre tecnoloxias empregadas, explicarase con
profundidade o funcionamento, configuracion e normas de mantemento preventivo e

correctivo dos equipos.

Os cursos daranse de forma presencial en Galicia, nas instalacions que no seu momento
indique o Concello de A Estrada, sendo por conta da empresa adxudicataria a disposicién da

documentacién e medios precisos para impartir o mesmo.

Na oferta detallarase o contido do curso, a sta duracion, e os recursos didacticos a facilitar polo

licitador no suposto de resultar empresa adxudicataria da presente licitacion.

O contido da formacidn sera proposto pola empresa adxudicataria ao Concello de A Estrada, e
debera ser aceptado por este. De forma previa a celebracién das xornadas capacitacion, e con
suficiente antelacidn, a empresa adxudicataria informard do nimero maximo de asistentes 4as
xornadas de capacitacién para garantir a sua calidade. Nese momento, o Concello de A Estrada
identificard aos asistentes aos cursos e, no caso de que entre os perfis destinatarios dos
mesmos existan mulleres, fard unha reserva de prazas proporcional. Tan sé no caso de que
ditas prazas reservadas para mulleres non sexan cubertas, poderan liberarse. O custo da

capacitacion estard incluido na sua totalidade na oferta econdmica da presente licitacion.

3.7. Garantia e soporte técnico

Como minimo, a oferta técnica debera detallar explicitamente os seguintes aspectos:

e Prazo en anos de garantia in situ do servizo de subministracion, instalaciéon e posta en
servizo, cun minimo de 5 anos. A garantia contemplara todos os aspectos relacionados
co correcto funcionamento do equipo, xa sexa software ou hardware, incluindo un

stitucion e actualizacion de
mpresa adxudicataria pora

Unién Europea
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o Soporte 24x7 nas dependencias do cliente incluindo substitucién do equipo

avariado.
o Help-Desk (asistencia telefdnica, correo electrénico, videoconferencia).
o Xestidn das reparacions.
o Licenza de soporte directa co fabricante que inclda actualizacions, incidencias,

pezas...
Neste sentido, o tempo maximo de atencién (TMA), entendido como o que transcorre

entre a notificacidon da incidencia por parte do Concello de A Estrada e a recepcidn
desta pola empresa adxudicataria, non excedera dos 30 minutos durante o prazo de

soporte e help-desk ofertado.
e Compromiso do fabricante no que se declaren os tempos maximos de reparacion

(TMR) do equipamento suxeito a garantia. Enténdese por TMR o tempo necesario para
arranxar ou substituir os médulos ou elementos dos equipos avariados e o seu retorno
as instalacidons do Concello de A Estrada, contando este a partir da recepciéon do

material avariado. En todo caso, non sera superior a 24 horas laborables.
e Prazo en anos durante o cal o fabricante se compromete a dispofier de repostos para

todos e cada un dos equipos técnicos e materiais fornecidos, asi como manter o
equipo catalogado. Minimo 5 anos. Admitirase que o equipo fornecido se descatalogue
ou quede sen repostos con anterioridade a este prazo de 5 anos se se substitue,
durante o periodo que reste para cumprir os 5 anos, por outro equipo que tefia, para
todos os efectos, unhas prestacidns equivalentes ou superiores s do equipo ofertado

na proposta do contratista.

3.8. Documentacion a entregar coas propostas

A documentacién a entregar coas propostas determinarase na clausula que corresponda do

Prego de Condiciéns Administrativas.
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4. Lote 2: Subministracidn, instalacion e posta en servizo da

renovacion e ampliacion do CPD municipal.

4.1. Obxecto e alcance

O obxecto deste lote sera a subministracion, instalacién e posta en servizo da renovacion e
ampliacion do CPD do Concello de A Estrada, de xeito que a infraestrutura actual sexa
substituida por una configuracién redundada e cunha maior capacidade de procesamento e
almacenamento de datos, conforme as necesidades derivadas dun uso mais intensivo das TIC

Nnos servizos municipais.

A alcance abarca a subministracidn, instalacién, configuraciéon e posta en marcha de todos os
sistemas fisicos e Iéxicos necesarios para por en correcto funcionamento un CPD principal e un
CPD de respaldo que cumpran o establecido no presente documento. Adicionalmente,
incluirase a capacitacién ao persoal que designe o Concello de A Estrada segundo se establece

no punto correspondente do presente documento.

En concreto, o alcance previsto abarcard as seguintes tarefas, asi coma calquera outra non
detallada explicitamente pero que sexa implicita e indubitativamente necesaria salvo o

acondicionamento basico da sala do CPD de respaldo (falso teito, paredes e chan):

e Replanteo dos espazos e infraestruturas onde se actuara.
e Elaboracién dun Estudo Previo das actuaciéons a acometer para acondicionar os

espazos e instalar os equipos requiridos no presente contrato, incluindo unha Memoria

de Actuaciéns ou un Proxecto Técnico segundo sexa pertinente.
e Adopcion das medidas de seguridade e salde que determine a normativa vixente,

segundo sexa de aplicacion.
e Solicitude das licenzas que sexan precisas para a execucion dos traballos, se fosen

precisas.
e Instalacidn fisica, conexion a alimentacion eléctrica, conexion fisica 4 rede de datos

(fibra, ethernet, etc.), etiquetaxe e comprobacién de todos os elementos obxecto da
subministracion, debendo achegar a empresa adxudicataria todos os elementos

necesarios para a instalaciéon tales como cables, regletas, atiguillos, etiquetas, pticas
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e Configuracion e parametrizacion de todos os produtos fornecidos, describindo e
recomendando procedementos ou estratexias de configuracion, asi coma de todas

aquelas funciéns de xestion relevantes que permitan os produtos fornecidos.
e Desefo e implementacion da arquitectura de rede do novo equipamento, integrandoo

cos equipos e redes existentes na actualidade. Isto incluird todos os cambios que
estime oportunos o departamento de informatica do Concello da Estrada, como:
eliminacion/modificacion de redes existentes, creacion de redes novas, creacion/
modificacién de VLAN’ s, configuracién do direccionamento IP asignado para a xestién
remota de cada elemento susceptible de ser xestionado remotamente e/ou calquera

outro condicionante que xurda durante a posta en marcha.
e Migracién de todas as maquinas virtuais que dispén o concello, 29 actualmente, a@ nova

infraestrutura. Isto implica a migracion de todos os servidores a sistemas operativos
mais recentes con todos os seus servizos se fose preciso incluindo software, bases de
datos e datos existentes na maquina virtual existente 4 nova quedando esta en

perfecto funcionamento.
e No CPD actual, que na nova configuracién pasara a aloxar o CPD principal, instalaranse

como minimo dous servidores coas caracteristicas técnicas requiridas neste
documento. Ademais, deberase fornecer unha cabina de almacenamento, incluindo a
instalacién, configuracion e integracién da mesma. Do mesmo xeito, deberase fornecer
toda a electrénica de rede necesaria para asegurar acceso e velocidade a toda a
infraestrutura. Toda esta plataforma configurarase nunha contorna virtualizada con
mecanismos de tolerancia a fallos hardware e software e de recuperacién ante
desastres. Todos estes equipos deixaranse instalados con firmware actualizado e todos
os parches oficiais ata a data. Ademais dotarase a este CPD dun novo sistema de
refrixeracién, acorde coas necesidades do novo equipamento, substituindo o actual e

ocupandose da sua xestion/reciclaxe, en funcidon da normativa establecida.
e Creacién dun novo CPD de respaldo (backup), situado nun edificio municipal a

determinar:
o O Concello de A Estrada dispord dunha sala para tal fin, que o adxudicatario

deberd adecuar para o fin requirido, proporcionando todos os elementos
necesarios para a creacion do CPD: armario rack, patch panel, electrénica de
rede, sistema de refrixeracion, teito técnico.... Segundo o xa mencionado neste

documento, fixarase una xornada de visitas na que as empresas interesadas
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o Débese ofrecer tolerancia a fallos de hardware ou software que poidan
suceder desde o CPD principal, contando o software necesario para a

recuperacion ante desastres.
o Interconexidn con fibra dptica desde o armario de comunicacidns do edificio

municipal ata a sala que se habilitard como CPD de respaldo (sita no mesmo

edificio).
o Configuracion da solucidn proposta co obxectivo de replicar os datos e o

backup entre o dous CPDs.
e Tanto para o CPD principal coma de respaldo requirese:
o Etiquetaxe de todo o cableado e elementos hardware dos CPDs, recollendo

nun manual a interconexiéon dos mesmos.
o Definicion e documentacion dos procesos e procedementos para unha

recuperacion completa ante a caida total de calquera dos dous CPDs, principal

e de respaldo.
o Documentacion de todo o proceso de instalacién e configuracién de acordo

cos modelos que o Concello de A Estrada defina para ese efecto.
o Aclaracion ao persoal do Concello de A Estrada de calquera aspecto

relacionado coa instalacién e configuracion.
o Recollida e xestién/reciclaxe seguindo a normativa establecida de todas as

embalaxes e demais elementos necesarios para o transporte, almacenaxe ou

instalacion do equipamento ofertado.
o Recollida e xestién/reciclaxe de todos os equipos substituidos e materiais de

refugallo seguindo a normativa establecida.
o Acreditar o cumprimento e a posesion da certificacién ISO 9001 relativa ao

obxecto do proxecto.
o Subministracion das licenzas e software precisas para a configuracion e

correcto funcionamento do equipamento.

Dado que a infraestrutura implicada abrangue varias especialidades (electricidade,
comunicaciéns, climatizacidn) requirese unha solucién "chave en man" que integre segundo
sexa preciso memoria/proxecto, seguridade e salde, licenzas e todos os subsistemas

implicados.

4.2. Caracteristicas do CPD existente

Na actualidade o Concello da Estrada posue un Unico Centro de Procesamento de Datos (CPD)

para o correcto funcionamen
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Figura 1. Plano da localizaciéon do CPD actual na que estard o novo CPD principal.

O armario rack principal conta cunha unidade de Chassis BladeCenter de IBM con tres
moddulos de servidor fisicos en produciéon HS22 de IBM, con 29 servidores Windows e Linux
virtualizados sobre VMWare VSPhere. O chasis proporciona a alimentacién para todos os

servidores blade redundada asi como a conectividade de rede, e proporciona unha interface
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Asi mesmo, o CPD conta cunha cabina de discos DS3524 de IBM, con 8,7 Teras de

almacenamento en discos SAS con dobre controladora redundante.

Para o backup, actualmente Usase o software Veeam Backup contra unha NAS Synology DS413
con 4 Teras de almacenamento en disco, e o software Veritas xunto cunha libreria de cintas

TS3200 de IBM con duas unidades de copia sobre cintas extraibles LTO-5.

A electrénica de rede principal esta composta por 1 switch cisco Catalyst 3560 de 48 portos e

un Cisco Catalyst 3560 G de 24 portos.

En canto 4 seguridade, disponse dunha devasa Fortinet FG100D.

4.3. Requisitos do novo CPD principal

A continuacion pldsmase a configuracion minima de referencia que se require para o CPD
principal a instalar na localizacion do CPD actual. Ademais dos requisitos de documentacién
plasmados nos apartados correspondentes do presente documento, a empresa adxudicataria
asumird todos os dispositivos, cables ou tarxetas que sexan necesarias para a interconexién dos

elementos e a posta operativa da solucidn.

Tanto para os servidores fisicos como para as cabinas, débese presentar certificado do
fabricante ou fabricantes conforme todos os equipos elementos dos mesmos e garantias seran

subministrados pola canle de distribucién oficial dos fabricantes.

4.3.1. Servidores fisicos

Subministraranse, instalaranse e poranse en servizo polo menos dous (2) servidores fisicos

idénticos coa seguinte configuracién ou outra que sexa equivalente ou superior:

e 2 procesadores Intel Xeon de 8 Cores con Hyperthreading e velocidade minima de 2,1

Ghz

Servidores de 2U en formato Rack

128 GB de RAM DDR4 2666 Mhz con capacidade para crecer polo menos ata 1,5 TB.
Discos internos SSD en Raid para a instalacidn de Hypervisor.

Controladora Raid con soporte para Raid 0/1/10/5/6/60 e cun minimo de 2 GB de

memoria caché.

e (Capacidade para albergar discos internos, ata como minimo 16 discos

e Hardware ou software de xestién avanzada e integrada con Vcenter de VMWare.
4 Portos Ethernet PCle 1 Gb

iz
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e Portos redundantes mediante hardware (HBA) para a conexidon da cabina de discos

mediante conectividade SAS 12 Gbps ou FC16 GB.
e 2 fontes de alimentaciéon redundantes hot-swap cun minimo do 94% de eficiencia

enerxética.
e Minimo de 6 slots PCle 3.0
e C(Certificado e preparado para montar os seguintes sistemas:
o Microsoft Windows Server
Canonical Ubuntu
Red Hat Enterprise Linux
SUSE Linux Enterprise
Vmware vSphere
Citrix XenServer
o Oracle Solaris
e 5 anos de garantia segundo se require no presente documento.
e Todos os cables, transceivers, conectores, tarxetas..etc. necesarios para a

O O O O O

interconexion de servidores coa rede, con sistemas de almacenamento e alimentacion;

os cales teran asociados 10 anos de garantia.

4.3.2. Cabina de almacenamento

Subministrarase, instalaranse e poranse en servizo polo menos unha (1) cabina de

almacenamento coa seguinte configuracion ou outra que sexa equivalente ou superior:

e 2 controladoras e ningun punto Unico de fallo. As controladoras deben ser activo-activo
de xeito que unha mesma LUN estea compartida por ambas controladoras

simultaneamente.
e Fontes de alimentacion e ventiladores redundantes hot-swap.
e Capacidade de crecemento: ata 9 expansions de crecemento a maiores do nodo

basico.
e A cabina de almacenamento proposta debe soportar os 3 protocolos bdsicos de

interconexidn cos servidores da rede: FC 16 GB, SAS 12 Gbps e 10 GB Ethernet.
e A cabina debe soportar polo menos as 3 principais tecnoloxias actuais de discos:
o SSD
o SAS (10K rpm ou 15 K rpm)
o NL-SAS (7,2 k rpm)
e 30 TB netos en discos SAS 10 K rpm 2.5 HDD
1,5 TB netos en discos SSD (minimo de 3 discos en Raid 5)
8 Gb de cache por controladora
2 portos 12 GB SAS ou 16 GB FC por controladora.
A cabina debe incluir licenza de Tiering e movemento baseado en andlise de

rendemento de datos entre discos de tecnoloxia SSD e SAS.
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e Compatibilidade e integracidon con plataformas de virtualizacién como minimo con
VMware vSphere e Microsoft Hyper-V. En VMware debe incluir compatibilidade /

soporte para VAAI/VASA/SRM e integracidn con vSphere vCenter.
e Soporte para a xestion de snapshots dende Vmware, Hyper-V e VSS.
e Dispora das seguintes funcionalidades ilimitadas:
o Thin provisioning
o Snapshots, clons, mirrors
o Replicacidn remota e disater recovery
e Todos os dispositivos e cables necesarios para a interconexién co resto da

infraestrutura e alimentacién eléctrica.
e 5anos de garantia segundo se require no presente documento.

4.3.3. Devasa

Subministrarase, instalaranse e poranse en servizo polo menos unha (1) devasa (firewall) coa

seguinte configuracidn ou outra que sexa equivalente ou superior:

e (Capacidade de proceso do firewall: 3 Gbps ou superior.
e Capacidade de procesado de VPN : 1 Gbps ou superior
e Debe contar, polo menos, con 8 portos 10/100/1000 que poidan configurarse como

DMZ, WAN ou simplemente de rede Gigabit.
e Antivirus/Filtrado Web/Filtrado Email/Anti Spam/IPS/Application Control
e Contorna web para analise de alertas, trafico de rede, incidencias, estatisticas...
e Autenticacion: RADIO, LDAP, directorio activo de Windows, VASCO, RSA SecurlD, base

de datos interna, Duo, SMS Passcode.
e Minimo de usuarios autenticados: 400
e  Minimo de VLAN permitidas: 90
e Xestidn mediante interface Web
e 5 anos de garantia segundo se require no presente documento.

4.3.4. NAS para backups

Subministrarase, instalaranse e poranse en servizo polo menos un (1) equipo de
almacenamento en rede NAS (Network Attached Storage) para armario rack coa seguinte

configuracidn ou outra que sexa equivalente ou superior:

e Equipo de 2U para armario rack con capacidade para 12 discos 2.5” ou 3.5” en unidade

principal e A posibilidade de engadir polo menos 2 expansiéns de discos.
e 40 TB netos en Raid 5 (capacidade maxima bruta soportada: 500 TB )
e Procesador Intel de polo menos 6 nucleos
e Memoria RAM: 8 GB ou superior (ampliable ata polo menos 64 GB)

e4x bE LAN con soporte para ag
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e Protocolo de xestion remota: SNMP, Telnet, HTTPS
e 5anos de garantia segundo se require no presente documento

4.3.5. SAl

Subministrarase, instalaranse e poranse en servizo polo menos un (1) sistema de alimentacién
ininterrompida (SAl) para armario rack coa seguinte configuracion ou outra que sexa

equivalente ou superior:

e Soportara como minimo os servidores e cabinas de discos proporcionadas e os

switches necesarios para a interconexién de hardware da infraestrutura.
e (Capacidade minima: 3000VA
e (Capacidade para soportar e engadir baterias adicionais.
e Xestidon remota e sincronizacidon con Vmware para xestidn intelixente de apagado de

maquinas.
e Conexions RJ45, usb, RS-232
e Minimo de 6 conectores de saida
e 5anos de garantia segundo se require no presente documento

Este novo SAI substituird a outro que se atopa en producién na actualidade no CPD principal.
Co obxectivo de reutilizar este, a empresa adxudicataria encargarase do devandito proceso de
substituciéon no CPD principal e de mover e integrar o substituido no novo CPD de respaldo, no

emprazamento acordado.

1.1.1. Electrdnica de rede

Subministrarase, instalaranse e poranse en servizo toda a infraestrutura de electrénica de rede
necesaria para interconexion de elementos (servidores, cabina de discos, firewall, NAS...) do

CPD principal.

A infraestrutura do CPD principal debe soportar o crecemento de ata 4 servidores en total para
interconexién coa cabina de discos (o ofertado + futuras adquisiciéns por parte do Concello de
A Estrada ata un maximo de 4 servidores no CPD), sen ser necesaria a adquisicion adicional de

switches para tal fin.

Para a interconexion dos CPDs deberanse subministrar polo menos dous (2) switches de

tecnoloxia de F.O. 16 GB ou 10 Gb Ethernet coa seguinte configuracion ou outra que sexa

equivalente ou superior:

00
s seus respectivos 8 transce
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1 porto USB

1 porto RS-232

Capacidade de conmutacidn de polo menos 300 Gbps

Protocolos de direccionamento: OS PF, RIP, IGMPv2, IGMP, VRRP, PIM- SM, PIM-DM,

IGMPv3, MLDv2
e Protocolo de xestion remota: SNMP, Telnet, HTTPS, SSH, CLI
e Método de autenticacion: RADIUS, TACACS+
e 5 anos de garantia segundo se require no presente documento

1.1.2. Climatizacion e refrixeracion

Subministrarase, instalaranse e poranse en servizo polo menos un (1) equipo de climatizacién e

refrixeracién coa seguinte configuracion ou outra que sexa equivalente ou superior:

e Potencia de climatizacion en frio de 5 Kw.
e Sistema de canalizacién de condensados.

Substituird ao equipo existente en producidn, encargandose a empresa adxudicataria do
desmonte e xestién/reciclaxe do actual equipo e instalacidon e posta en marcha do novo no

mesmo sitio.

4.4. Requisitos do novo CPD de respaldo

Ainda que se poderdn visitar as instalaciéns na xornada que se determine durante o periodo de
presentacidn de propostas, o seguinte plano representa de forma esquematica a sala onde se

instalaria o novo CPD de respaldo reutilizando o armario rack xa existente:
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2,72 metros

Altura: 2,75

1.9 metros

Porta de acceso 2

Porta de acceso 1

CPD Respaldo

Figura 2. Plano da sala na que se localizard o CPD de respaldo (plasmando o rack actual).

A continuacion plasmase a configuracién minima de referencia que se require para o CPD de
respaldo. Ademais dos requisitos de documentacién plasmados nos apartados
correspondentes do presente documento, a empresa adxudicataria asumira todos os
dispositivos, cables ou tarxetas que sexan necesarias para a interconexion dos elementos e a

posta operativa da solucion.

Tanto para os servidores fisicos como para as cabinas, débese presentar certificado do
fabricante ou fabricantes conforme todos os equipos elementos dos mesmos e garantias seran

subministrados pola canle de distribucién oficial dos fabricantes.

4.4.1. Servidores fisicos

Subministraranse, instalaranse e poranse en servizo polo menos un (1) servidor fisico coa

seguinte configuracidn ou outra que sexa equivalente ou superior:

res con Hyperthreading e velocidadeir

I

1 e fpeey |

Fondo Europeo
de Desenvolvemento Rexional (FEDER)



PREGO DE CONDICIONS TECNICAS

Unién Europea

L s g gl L e L g gt Rl e RS i e

Servidores de 2U en formato Rack

e 128 GB de RAM DDR4 2666 Mhz con capacidade para crecer polo menos ata 1,5 TB.

e Discos internos SSD en Raid para instalacion de Hypervisor.

e Controladora Raid con soporte para Raid 0/1/10/5/6/60 e cun minimo de 2 GB de
memoria cache.

e (Capacidade de baias do servidor para discos: polo menos 24 baias.

e 30 TB netos en discos internos SAS 10 K ou superiores

e Hardware ou Software de xestién avanzada e integrada con Vcenter de VMWare.

e 4 Portos Ethernet PCle 1 Gb

e 2 Portos 10 Gb Base- T ou SFP+

e (Capacidade de soportar conectividade 10 GB Ethernet, SAS 12 Gbs e FC16 GB

Portos redundantes mediante hardware (HBA) para conexién a cabina de discos

mediante conectividade SAS 12 Gbps ou FC16 GB.
e 2 fontes de alimentacidn redundantes hot- swap e cun minimo de 94% de eficiencia

enerxética.
e Minimo 6 slots PCle 3.0
e Certificado e soportado para montar os seguintes sistemas:
o Microsoft Windows Server
Canonical Ubuntu
Red Hat Enterprise Linux
SUSE Linux Enterprise
Vmware vSphere
Citrix XenServer
o Oracle Solaris
e 5 anos de garantia segundo se require no presente documento
e Todos os cables, transceivers, conectores, tarxetas..etc. necesarios para a

O O O O O

interconexion de servidores coa rede, con sistemas de almacenamento e alimentacion;

os cales teran asociados 10 anos de garantia.

4.4.2. Armario rack e accesorios

Subministrarase, instalaranse e poranse en servizo polo menos un (1) armario rack coas

seguintes caracteristicas:

Altura minima de 22U e non superior a 36U

Medidas: ancho 600mm e fondo 1000mm.

Porta de cristal con chave.

PDU de 8 tomas Sucko.

Patch Panel , pasacables e todos os elementos necesarios para unha adecuada

conexién e ordenacién do hardware instalado.
e Rodas para movemento do armario.
e 10 anos de garantia segundo se require no presente documento
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4.4.3. Equipo de climatizacion e refrixeracion

Subministrarase, instalaranse e poranse en servizo polo menos un (1) equipo de climatizacién e

refrixeracién coa seguinte configuracion ou outra que sexa equivalente ou superior:

e Potencia de climatizacion en frio de 3 Kw.
e Sistema de canalizacién de condensados.
e Alocalizacidon da unidade exterior realizarase mediante reforma de cristal de acceso ao

exterior existente (incluindo vidros novos se é necesario ).
4.5. Licenzas

A subministracién incluird como minimo as seguintes licenzas de software, todas na sua

derradeira version dispofiible no mercado:

e Licenzas de Veeam Backup Estandar & Replication para todos os sockets ofertados, con

subscricion e soporte a 5 anos:
o Debe ser compatible con contornas de virtualizacién VMware vSphere e

Microsoft Hyper-V
o Debe permitir unha recuperacién rdpida, flexible e fiable de todas as

aplicaciéns virtualizadas e de todos os datos unificando backup e replicacion

de VMs nunha Unica solucién de software.
o Debe poder buscar e restaurar, de forma granular, a nivel de obxecto, as

aplicaciéns virtualizadas, como o directorio activo de Microsoft, Sharepoint,

bases de datos como Microsoft SQLServer, MySQL, PostgreSQL, etc.
o Debe poder verificar automaticamente a recuperabilidade das maquinas

virtuais desde o propio backup, sen restauracion completa da maquina virtual,

asi como das réplicas.
e Llicenzas de VMware Essentials Plus para todos os sockets ofertados, con subscricion e

soporte de 5 anos:
o Capacidade para migracidon dindmica de mdaquinas virtuais entre servidores sen

interrupcidn algunha para os usuarios nin perdas de servizo.
o Funcionalidade de movemento en quente de maquinas virtuais en caso de

caida
o Funcionalidade de alta dispoiiibilidade
o Deben ofertarse as licenzas necesarias para a xestion e supervision

centralizada de todas as maquinas virtuais e os hosts de vSphere.
e 4 lLicenzas de Windows Server Estandar 2016
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4.6. Requisitos xerais

As propostas de subministracidn, instalacion e posta en servizo presentadas deberan cumprir

os seguintes aspectos:

e Coordinacion dos traballos: a direccion do proxecto por parte da empresa
adxudicataria coordinarase co Departamento de Informatica do Concello de A Estrada,
que deberd aprobar o correspondente Plan de Traballo. Neste sentido, o responsable
do proxecto poderd ser requirido para participar en reunidns nas que se traten
cuestidns técnicas. Ditas reunions celebraranse de forma presencial nas dependencias

que estableza o Concello de A Estrada.
A instalacién fisica e configuraciéon dos equipos serd segundo as especificaciéns do

Departamento de Informatica do Concello de A Estrada e baixo a sla supervisidon. Os
detalles de cada unha das configuracidns requiridas acordaranse nas reunidns de
planificacién do proxecto. O Concello de A Estrada podera demandar cantas
aclaracidns e explicacidns precisense para que a instalacidon resulte satisfactoria de

acordo co esperado.
Salvo indicacién explicita en sentido contrario, tanto a instalacion fisica do hardware

como de todas as politicas e configuracidns asociadas deben de realizarse por técnicos
da empresa adxudicataria sempre de forma presencial, non se contemplaran
actuacions en remoto. A planificacidon dos traballos presenciais podera abarcar as 24

horas do dia se os servizos implicados a migrar ou configurar asi o requiren.
e Certificacidns: os licitadores deberdn acreditar estar en posesion da certificacion 1SO

9.001.
e Prazo temporal: o prazo temporal total para a realizacién dos traballos serd de doce

(12) semanas.
En concreto, a empresa adxudicataria realizard a instalacién e posta en servizo dos

equipos fornecidos no CPD do Concello da Estrada e no CPD de respaldo nun prazo
maximo de oio (8) semanas dende a revisidon e aceptacion do Plan de Traballo por
parte do Departamento de Informatica do Concello de A Estrada. Na planificacion,
fixaranse as consideracidns necesarias a ter en conta a fin de minimizar o impacto no

proceso diario de prestacidn de servizos no Concello da Estrada.

Pasadas as probas de aceptacién do subministro nos termos establecidos na seccién de

“Control de Calidade do presente documento, a empresa adxudicataria dispora de

iz
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e Documentacion técnica: elaborarase documentacién sobre a configuracion de toda a
solucién proposta, a cal deberd ser entregada ao Departamento de Informatica do
Concello de A Estrada co contido e formatos que se detallan no apartado

correspondente do presente documento.
e Capacitacion: incluirase unha proposta de capacitacidon presencial nas dependencias

do Concello de A Estrada da solucion proposta para a operaciéon e mantemento da

mesma. Dita capacitacién deberd cumprir o establecido neste documento ao respecto.
e Gastos asociados: serdn por conta do adxudicatario todos os gastos necesarios para o

cumprimento do obxecto do contrato, e dicir, a subministracidon e posta en marcha
operativa do CPD principal e o CPD de respaldo segundo o establecido no presente
documento. En concreto, Todos os gastos necesarios como o transporte, seguros, carga
e descarga de materiais, recollida e tratamento de residuos e localizacidn final seran

por
conta do adxudicatario.
e Admisibilidade de propostas dende o punto de vista técnico: non serdn admitidas

aquelas propostas cuxa aplicacién, a xuizo do Concello da Estrada, supofian un
menoscabo da calidade do servizo que se presta na actualidade, nin que comporten a
desaparicién dalgunha funcionalidade existente, salvo o expresamente solicitado polo
propio concello. Tampouco seran admitidas propostas que non sexan acordes aos
minimos establecidos no presente documento, salvo os casos xustificados e motivados

gue admita o Concello de A Estrada.
e Medios persoais: as empresas adxudicatarias deberdn dispor dos recursos humanos

axeitados e suficientes co fin de garantir a correcta e éptima realizacidn dos traballos.
O persoal que intervefia neste proxecto debera contar e achegar as certificacidns
oficiais actualizadas necesarias para contornas Microsoft Windows Server asi como
VMware Vsphere e certificacions de fabricantes para servidores e almacenamento,

segundo o seu rol no proxecto.
e Subministracidn de equipos: non se admitird a oferta de bens usados ou de segunda

man.

O cumprimento de todos os elementos anteriormente citados debera figurar explicitamente na

oferta de servizo de subministracidn, instalacién e posta en servizo.

4.7. Capacitacion de usuarios

[T
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Concello de A Estrada e o persoal técnico de apoio adicional que o devandito organismo
indique.Nestes cursos, ademais dos conceptos bdsicos sobre tecnoloxias empregadas,
explicarase con profundidade o funcionamento, configuracion e normas de mantemento
preventivo e correctivo dos equipos asi coma actualizacion de politicas de backup,
actualizaciéns de firmware, posibles melloras nas configuraciéons ou calquera outra cuestién
que sexa solicitada polo departamento de informatica no ambito da subministracién do

presente contrato

Os cursos daranse de forma presencial en Galicia, nas instalacions que no seu momento
indique o Concello de A Estrada, sendo por conta da empresa adxudicataria a disposicién da

documentacién e medios precisos para impartir o mesmo.

Na oferta detallarase o contido do curso, a sta duracidn, e os recursos didacticos a facilitar polo

licitador no suposto de resultar empresa adxudicataria da presente licitacion.

O contido da formacidn sera proposto pola empresa adxudicataria ao Concello de A Estrada, e
debera ser aceptado por este. De forma previa a celebracidn das xornadas capacitacion, e con
suficiente antelacion, a empresa adxudicataria informard do nimero maximo de asistentes 4as
xornadas de capacitacion para garantir a sua calidade. Nese momento, o Concello de A Estrada
identificard aos asistentes aos cursos e, no caso de que entre os perfis destinatarios dos
mesmos existan mulleres, fard unha reserva de prazas proporcional. Tan sé no caso de que
ditas prazas reservadas para mulleres non sexan cubertas, poderan liberarse. O custo da

capacitacion estard incluido na sua totalidade na oferta econdmica da presente licitacion.
4.8. Garantia e soporte técnico

Como minimo, a oferta técnica deberd detallar explicitamente os seguintes aspectos:

e Prazo en anos de garantia in situ da subministracidn, instalacién e posta en servizo de
equipos cun minimo de 5 anos, sendo de a lo menos 10 para armarios e cableado. A
garantia dos equipos contemplard todos os aspectos relacionados co correcto
funcionamento dos mesmos, xa sexa software ou hardware, incluindo un servizo de

soporte, reparacidon/substitucion e actualizacién de versidns de software.
e Durante o periodo de garantia, a empresa adxudicataria pora a disposicion do Concello

de A Estrada un servizo postventa, soporte técnico e help-desk que inclda:
‘ dencias do cliente incluindo itucio
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o Xestidn das reparacions.
o Licenza de soporte directa co fabricante que inclda actualizaciéns, incidencias,

pezas...
Neste sentido, o tempo maximo de atencién (TMA), entendido como o que transcorre

entre a notificacidon da incidencia por parte do Concello de A Estrada e a recepcidn
desta pola empresa adxudicataria, non excederd dos 30 minutos durante o prazo de

soporte e help-desk ofertado.
e Compromiso do fabricante no que se declaren os tempos maximos de reparaciéon

(TMR) do equipamento suxeito a garantia. Enténdese por TMR o tempo necesario para
arranxar ou substituir os médulos ou elementos dos equipos avariados e o seu retorno
as instalacidons do Concello de A Estrada, contando este a partir da recepciéon do

material avariado. En todo caso, non serd superior a 24 horas laborables.
e Prazo en anos durante o cal o fabricante se compromete a dispofier de repostos para

todos e cada un dos equipos técnicos e materiais fornecidos, asi como manter o
equipo catalogado. Minimo 5 anos. Admitirase que o equipo fornecido se descatalogue
ou quede sen repostos con anterioridade a este prazo de 5 anos se se substitue,
durante o periodo que reste para cumprir os 5 anos, por outro equipo que tefia, para
todos os efectos, unhas prestacidns equivalentes ou superiores ds do equipo ofertado

na proposta do contratista.

4.9. Documentacién a entregar coas propostas

A documentacidn a entregar coas propostas determinarase na clausula correspondente do

Prego de Condiciéns Administrativas.
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5. Coordinacion dos traballos

Pola natureza do obxecto dos lotes incluidos na presente contratacidn, e a importancia da sua
coordinacién, o Departamento de Informatica do Concello de A Estrada fixard o plan de
traballo e a coordinacion dos traballos de forma conxunta cos adxudicatarios que resulten
seleccionados tomando coma referencia o plasmado nas sUas propostas e a vista das

necesidades operativas do propio consistorio.

6. Normativa aplicable

A continuacidn se mostra unha relacidén de normas e regulamentos que, en funcién do alcance

gue tefan os traballos a realizar no marco de cada lote, poderia ser de aplicacion:

e Real Decreto 314/2006, do 17 de marzo, polo que se aproba o Cddigo Técnico da
Edificacion.

e Regulamento Electrotécnico de Baixa Tension e instrucidns técnicas complementarias.

e Real Decreto 346/2011, do 11 de marzo, polo que se aproba o Regulamento regulador

das infraestruturas comuns de telecomunicacions para o acceso aos servizos de

telecomunicacion no interior das edificacidns
e Orde ITC/1644/2011, do 10 de xufio, pola que se desenvolve o Regulamento regulador

das infraestruturas comuns de telecomunicacidons para o acceso aos servizos de
telecomunicacién no interior das edificacions, aprobado polo Real Decreto 346/2011,

do 11 de marzo
e Norma europea EN 300253 - Posta a terra e toma de masa dos equipos de

Telecomunicacidns nos Centros de Telecomunicacidns e centro de datos.

7. Xornadas de visita

Para facilitar a elaboracién de propostas por parte das empresas que desexen concorrer ao
presente proceso de licitacion, fixarase durante o prazo de presentacion de solicitudes un dia
para visitar as localizacidns tanto do CPD actual coma do futuro CPD de respaldo. A data exacta

e os detalles da visita publicaranse no perfil do contratante do Concello de A Estrada.
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En todo caso, con anterioridade 4 xornada de visitas publicarase a localizacion do futuro CPD
de respaldo asi coma os detalles mais relevantes da mesma (tipo de acceso, dimensidns

aproximadas, planta, dispofiibilidade de chan técnico...).

8. Documentacion técnica a entregar pola empresa

adxudicataria trala instalacion

A empresa adxudicataria debera entregar unha documentacidn técnica na que inclia:

e Memoria de Actividade.
e Manuais de Operacion e Mantemento de todos os equipos, de xeito que o persoal do

consistorio poida asumir esas tarefas unha vez os equipos estean postos en servizo.
e Configuracion hardware e software dos equipos con ficheiros de respaldo.
e Llistaxe no que se identifiquen marca, modelos e nimero de serie dos diferentes

elementos.
e Esquemas e planos detallados dos equipos e a instalaciéon unha vez finalizada.

Incluindo identificacidon dos cableados e documentacién gréfica da mesma (fotografias,

etc.).
e Software de xestién do equipamento fornecido.
e Todos aqueles ficheiros de configuracién de cada equipo, de forma que se permita a

facil restauracion da configuracién de "posta en servizo".
e Documento de avaliaciéon e xestidn de riscos onde se identifiquen os principais

escenarios de fallo ou funcionamento inadecuado do equipo, incluindo a avaliacién do
seu impacto na infraestrutura municipal e contramedidas para paliar ou emendar

temporalmente devandito impacto.
e Material didactico asociado as xornadas formativas realizadas incluindo reportaxe

fotografica.

Esta documentacidén entregarase en casteldn ou galego. En calquera caso, os equipos de
fabricacién estranxeira deberan dispofier dunha copia da parte operativa en casteldan ou
galego. Asi mesmo, a empresa adxudicataria facilitard un compendio de toda a informacion

anterior en soporte dixital (duas copias).

9. Control de calidade

de o Concello de A Estrada

n _j W ikik=s
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contratista. Neste marco resérvase o dereito para realizar cantas comprobaciéns considere

necesarias para validar a correccion dos servizos prestados.

Unha vez se dea por finalizada a subministracion, instalacidon e posta en servizo por parte do
contratista; o Departamento de Informatica do Concello de A Estrada aplicara o protocolo de
probas ou comprobacidns que considere axeitadas para a aceptacién provisional da realizaciéon
dos mesmos. A finalidade das devanditas comprobaciéns serd a de acreditar que a execucion
dos traballos foi acorde as obrigacidns contractuais asumidas coa correspondente emisién do
Informe de Boa Execucién. Unha vez emitido dito informe coa aceptacidon provisional,
comezard a computarse o periodo de garantia ofrecido polo contratista coas obrigas que se

deriven.

No mes seguinte a aceptacién impartirase a capacitacion segundo se contempla na seccion
“Capacitacion de usuarios” do lote correspondente conforme & proposta do adxudicatario.
Unha vez finalizada a antedita capacitacién, o Departamento de Informatica do Concello de A
Estrada emitira un informe acreditando a sda celebracién conforme ao establecido na oferta do

adxudicatario, o cal se incorporaria ao anterior Informe de Boa Execucion.

Previamente ao vencemento do periodo de garantia, o Concello de A Estrada aplicard o
protocolo de probas ou comprobacidons que considere axeitado para validar que segue
existindo unha correcta operativa dos equipos instalados. En base a iso emitirase a aceptacion
definitiva que, de ser positiva levara, unha vez expirado o periodo de garantia, & devolucién da
garantia requirida ao contratista, se esta se constituiu, e a extincién das obrigaciéns asociadas
ao periodo de garantia. Dita aceptacidon actualizariase no Informe de Boa Execucién do

expediente para plasmar a revision realizada ao remate do periodo de garantia.

10.Informacion e comunicacion derivada do financiamento

FEDER

A entidade adxudicataria estara obrigada a cumprir os deberes de informacién e publicidade
establecidas no anexo Xll, seccién 2.2. do Regulamento (UE) 1303/2013 do Parlamento

Europeo e do Consello do 17 de decembro de 2013, especialmente as seguintes:

[T

Fondo Europeo
de Desenvolvemento Rexional (FEDER)




PREGO DE CONDICIONS TECNICAS

Unién Europea

L s g gl L e L g gt Rl e RS e o

visible e destacada o emblema da UE, facendo referencia expresa & Unidn Europea e ao

Fondo Europeo de Desenvolvemento Rexional.
b) En toda difusidén publica ou referencia as actuacions previstas no contrato, calquera

que sexa o medio elixido (folletos, carteis, etc....), deberanse incluir de modo destacado
os seguintes elementos: emblema da Unidén Europea de conformidade coas normas
graficas establecidas, asi como a referencia @ Unién Europea e ao Fondo Europeo de

Desenvolvemento Rexional, incluindo o lema “Unha maneira de facer Europa”.

O Concello de A Estrada facilitara, en funcidon das necesidades do proxecto, os modelos para

seguir para o cumprimento destas obrigaciéns asi como indicacidns sobre o seu uso.

11.Proteccion de datos e confidencialidade da informacion:

En ningun caso, debido & confidencialidade da informacion, a empresa adxudicataria podera
utilizar a documentacion xerada ou a informacion a que tefia acceso para un fin distinto do

indicado neste prego.

A empresa adxudicataria comprométese expresamente ao cumprimento do disposto na Lei
Organica 15/1999, do 13 de decembro, de Proteccion de Datos de Caracter Persoal e no Real
Decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento de
desenvolvemento da mesma, e a formar e informar nas obrigaciéons que de tales normas

dimanan.

En cumprimento do disposto na Lei Organica 15/1999 do 13 de decembro de Proteccion de
datos de cardcter persoal, a entidade adxudicataria e o persoal que tefa relacidn directa ou
indirecta coa prestacion prevista neste contrato, gardaran segredo profesional sobre os datos
persoais, todas as informacidns, documentos e asuntos aos que tefia acceso ou cofiecemento
durante a vixencia do contrato, estando obrigados a non facer publicos cuantos datos cofezan
como consecuencia ou con ocasidon da sua execucién, mesmo despois de finalizar o prazo

contractual.

12.Clausula de prevalencia

No caso de que existan discrepancias entre os pregos escritos en galego e os escritos en
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